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Analisis del tráfico de red

"Given enough eyeballs, all bugs are shallow." (Linus’s Law)
"Con suficientes ojos mirando todos los bugs serán evidentes"

Eric S. Raymond



Ingeniería de sistemas Ing. Ricardo Naranjo Faccini, M.Sc.Seguridad de la información

El objetivo: Servidor GLPI en 192.168.2.182

Memorias de la charla
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Memorias de la charla

Verificar puertos abiertos: Zenmap

● nmap: un scanner de puertos
● Zenmap: interfaz gráfica de nmap
● Indicar la IP a escanear
● Elegir el perfil del escaneo
● Click en “Scan”
● Bingo:

– Abiertos los puertos 22 y 80
– 22: ssh
– 80: http
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Captura de tramas de red

● Ejecutar como superusuario
● Elegir:

– Archivo .pcap
– Archivo .pcapng
– Interfaz de red
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Comienza la captura
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Cambiamos la imagen
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Detener la captura de tramas y guardar .pcapng
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Revisar la conexión donde aparezca el login

● Aplicar filtros:
– http.request.method=

=”POST”
– ip.dst == 

192.168.2.182
– http contains “login”

● Botón derecho:
● Seguir secuencia HTTP
● ¡¡¡BINGO!!!
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Filtros para todos los gustos

● tcp.port == 80

● http.host == "google-gruyere.appspot.com"

● tcp.port == 80 && http.host == "google-gruyere.appspot.com"

● http.request.method == "POST"

● http.request.uri contains "/login"

● http contains "username="

● http && tcp.port == 80

● frame.time >= "2024-08-22 10:00:00" && frame.time <= "2024-
08-22 10:05:00"
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Exportar objetos intercambiados
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Topologías de conexión de wireshark
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Topologías de conexión de wireshark
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¿Preguntas?

Memorias de la charla
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