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Al fin ¿cual es cual?Al fin ¿cual es cual?

● NOCNOC
– Network Operations CenterNetwork Operations Center
– Centro de operaciones de RedCentro de operaciones de Red
– Ubicación de los servidores de una Ubicación de los servidores de una 

empresa y los equipos de red.empresa y los equipos de red.
– Hoy en día: Interno/Externo/MixtoHoy en día: Interno/Externo/Mixto

● SOCSOC
– Security operations centerSecurity operations center
– Centro de operaciones de SeguridadCentro de operaciones de Seguridad

● Personas / Procesos / TecnologíasPersonas / Procesos / Tecnologías
● brindan conocimiento situacional a través debrindan conocimiento situacional a través de

– la detección / la contención / la reparaciónla detección / la contención / la reparación
● Se encarga incidentesSe encarga incidentes

– Identificación, validación, priorización, análisis, Identificación, validación, priorización, análisis, 
notificación, investigación.notificación, investigación.

AspectosAspectos

Roles

Actividades

Preparatorias

Preventivas

Reactivas

Herramientas

Ejemplos

Entidades



Al fin ¿cual es cual?Al fin ¿cual es cual?

● CSIRTCSIRT
– Computer Security Incident Response Computer Security Incident Response 

TeamTeam
– Equipo de respuesta ante incidentes Equipo de respuesta ante incidentes 

informáticosinformáticos
– Recibe informes de violaciones.Recibe informes de violaciones.

● realiza análisis de los informesrealiza análisis de los informes
● responde a los remitentes.responde a los remitentes.

– puede ser un grupo establecido o un puede ser un grupo establecido o un 
conjunto ad hoc.conjunto ad hoc.

– Interno:Interno:  parte de organz/entidad/Naciónparte de organz/entidad/Nación
– Externos:Externos: brindan servicios pagados de  brindan servicios pagados de 

forma continua o según sea necesario.forma continua o según sea necesario.

AspectosAspectos

Roles

Actividades

Preparatorias

Preventivas

Reactivas

Herramientas

Ejemplos

Entidades



Al fin ¿cual es cual?Al fin ¿cual es cual?

● CERTCERT
– Computer Emergency Response TeamComputer Emergency Response Team
– Equipo de respuesta ante emergenciasEquipo de respuesta ante emergencias
– Aplican soluciones a problemas de Aplican soluciones a problemas de 

ciberseguridad.ciberseguridad.
– Contratistas del gobiernoContratistas del gobierno
– Empleados de una corporaciónEmpleados de una corporación
– Deben considerar la seguridadDeben considerar la seguridad

● del punto finaldel punto final
● de los datos en usode los datos en uso
● de los datos en reposo.de los datos en reposo.

● Pruebas y simulaciones para anticiparPruebas y simulaciones para anticipar
● También necesitan controlar el daño También necesitan controlar el daño 

rápidamente.rápidamente.

AspectosAspectos

Roles

Actividades

Preparatorias

Preventivas

Reactivas

Herramientas

Ejemplos

Entidades



  SOCSOC  <=><=>  CSIRTCSIRT

Equipos de respuesta a incidentesEquipos de respuesta a incidentes
Tienen diferentes roles y responsabilidades.Tienen diferentes roles y responsabilidades.

Defender redes y datos corporativos.Defender redes y datos corporativos.
Prevenir, Detectar, Manejar, Responder.Prevenir, Detectar, Manejar, Responder.

SOCSOC
● Enfocado en la Enfocado en la 

identificación y identificación y 
atención de atención de 
incidentes.incidentes.

● Asume Asume 
funciones de funciones de 
CSIRT si no CSIRT si no 
existe.existe.

● OPERATIVO.OPERATIVO.

CSIRTCSIRT
● Entender el ataque.Entender el ataque.
● Minimizar y controlar Minimizar y controlar 

consecuencias.consecuencias.
● Comunicarse con: Comunicarse con: 

implicados, directivos, implicados, directivos, 
clientes, entes de control, clientes, entes de control, 
pares.pares.

● Prevención - alertas Prevención - alertas 
tempranas.tempranas.

● ESTRATÉGICO.ESTRATÉGICO.

AspectosAspectos

Roles

Actividades

Preparatorias

Preventivas

Reactivas

Herramientas

Ejemplos

Entidades



Aspectos fundamentalesAspectos fundamentales
SOCSOC  <=><=>  CSIRTCSIRT
● Identificar ataques.Identificar ataques.

– Uso de tecnología.Uso de tecnología.

● Atender incidentes.Atender incidentes.
● Minimizar riesgos. (prevención)Minimizar riesgos. (prevención)
● Mecanismos de autoprotecciónMecanismos de autoprotección
● Permanente capacitación en Permanente capacitación en 

amenazas y vulnerabilidades.amenazas y vulnerabilidades.
● Experiencia para analizar los datos Experiencia para analizar los datos 

recogidos.recogidos.
● Comunicación con pares (CSIRT), Comunicación con pares (CSIRT), 

comunidades y fabricantes.comunidades y fabricantes.

AspectosAspectos

Roles

Actividades

Preparatorias

Preventivas

Reactivas

Herramientas

Ejemplos

Entidades



Roles  →Roles  → SOCSOC  <=><=>  CSIRTCSIRT

● Information security managerInformation security manager
– Dirige / Coordina / ReportaDirige / Coordina / Reporta

● Inteligencia de ciber amenazasInteligencia de ciber amenazas
– Cyber Threat Intelligence TeamCyber Threat Intelligence Team
– Convierte información en inteligenciaConvierte información en inteligencia
– Base de conocimientos colaborativaBase de conocimientos colaborativa
– Diseña estrategias.Diseña estrategias.

● Análisis de ciberamenazasAnálisis de ciberamenazas
– Cyber Threat Analysis TeamCyber Threat Analysis Team
– Analiza las amenazas/ataquesAnaliza las amenazas/ataques
– Reduce el ruido.Reduce el ruido.

Aspectos

RolesRoles

Actividades

Preparatorias

Preventivas

Reactivas

Herramientas

Ejemplos

Entidades



Roles  →Roles  → SOCSOC  <=><=>  CSIRTCSIRT

● Gestión de vulnerabilidadesGestión de vulnerabilidades
– Vulnerability Management TeamVulnerability Management Team
– Contextualiza las amenazas contra los activos Contextualiza las amenazas contra los activos 

expuestosexpuestos
● Respuesta a incidentesRespuesta a incidentes

– Incident response teamIncident response team
– Actúa en respuesta a los ataquesActúa en respuesta a los ataques
– Descifra la naturaleza del ataqueDescifra la naturaleza del ataque
– Caza al intrusoCaza al intruso

● ComunicacionesComunicaciones
– Interactúa oportunamente con funcionarios Interactúa oportunamente con funcionarios 

afectados.afectados.
– Capacita/concientiza al personal.Capacita/concientiza al personal.
– Reporta a autoridades y pares.Reporta a autoridades y pares.
– Mto. de base de datos de conocimiento.Mto. de base de datos de conocimiento.

Aspectos

RolesRoles

Actividades

Preparatorias

Preventivas

Reactivas

Herramientas

Ejemplos

Entidades



Roles  →Roles  → SOCSOC  <=><=>  CSIRTCSIRT

● Operadores 24/7Operadores 24/7
– Monitorean la infraestructuraMonitorean la infraestructura

– Detectan los ataquesDetectan los ataques

– Están pendientes de vulnerabilidadesEstán pendientes de vulnerabilidades

– Atentos a alertas de paresAtentos a alertas de pares

– Reportan a pares.Reportan a pares.

● Análisis forenseAnálisis forense

● Restituidores de la continuidadRestituidores de la continuidad

● Asesoría legal / financieraAsesoría legal / financiera

Aspectos

RolesRoles

Actividades

Preparatorias

Preventivas

Reactivas

Herramientas

Ejemplos

Entidades



Roles del SOC o CSIRTRoles del SOC o CSIRT

Aspectos

RolesRoles

Actividades

Preparatorias

Preventivas

Reactivas

Herramientas

Ejemplos

Entidades



Actividades preparatorias

Previas a la puesta en marcha del 
SOC/CSIRT/CERT.



Conformar el equipo:Conformar el equipo:

● Competente:Competente:
– Habilidades, Disciplina, Disponibilidad.Habilidades, Disciplina, Disponibilidad.
– Todos los rolesTodos los roles

una misma persona  varios roles←una misma persona  varios roles←
– Formación permanente.Formación permanente.
– En contacto con otros equipos.En contacto con otros equipos.

● Aseguramiento del propio equipo.Aseguramiento del propio equipo.

Aspectos

Roles

ActividadesActividades

PreparatoriasPreparatorias

Preventivas

Reactivas

Herramientas

Ejemplos

Entidades



Actividades del SOCActividades del SOC

● Establecer mecanismos de Establecer mecanismos de 
comunicación:comunicación:
– Intra-equipo:Intra-equipo:

● Lenguaje estándarLenguaje estándar
– Sin jergas rebuscadas.Sin jergas rebuscadas.
– Conociendo nomenclatura del sector.Conociendo nomenclatura del sector.

● IOC = Indicadores de compromiso.IOC = Indicadores de compromiso.
● RIG = Kit de exploits común.RIG = Kit de exploits común.
● IPS = Sistema de prevención de intrusos.IPS = Sistema de prevención de intrusos.

● Identificadores únicos de:Identificadores únicos de:
– Recursos / Locaciones / Servicios.Recursos / Locaciones / Servicios.

● Software de comunicación.Software de comunicación.
● Todo el equipo conectadoTodo el equipo conectado
● Establecer horarios de disponibilidad.Establecer horarios de disponibilidad.

– Con pares:Con pares:
● ¿Quienes son? ¿Cómo me pueden ayudar? ¿Quienes son? ¿Cómo me pueden ayudar? 

¿cuándo acudir?¿cuándo acudir?
● ¿Cómo puedo ayudarlos?¿Cómo puedo ayudarlos?

Aspectos

Roles

ActividadesActividades

PreparatoriasPreparatorias

Preventivas

Reactivas

Herramientas

Ejemplos

Entidades



Actividades  →Actividades  → SOCSOC  <=><=>  CSIRTCSIRT

● Inventario / Identificación / Inventario / Identificación / 
clasificación activos TIC:clasificación activos TIC:
– InformaciónInformación

● Metadatos / BitácorasMetadatos / Bitácoras
– HardwareHardware

● PortátilesPortátiles
● MóvilesMóviles
● IoTIoT
● CiberfísicosCiberfísicos

– SoftwareSoftware
● Bases de datosBases de datos
● Web / CloudWeb / Cloud
● AppsApps

– ServiciosServicios
– RedesRedes

Aspectos

Roles

ActividadesActividades

PreparatoriasPreparatorias

Preventivas

Reactivas

Herramientas

Ejemplos

Entidades



Actividades  →Actividades  → SOCSOC  <=><=>  CSIRTCSIRT

● Inventario/identificación de Inventario/identificación de 
activos no TIC críticos.activos no TIC críticos.
– Fluído eléctrico.Fluído eléctrico.
– ConectividadConectividad

● Internet - servidores onLine/Cloud.Internet - servidores onLine/Cloud.
– Infraestructura.Infraestructura.
– Buen nombreBuen nombre
– Clima / plagas / polvo / sal marina...Clima / plagas / polvo / sal marina...
– Relaciones con:Relaciones con:

● Directivos, implicados, clientes, proveedoresDirectivos, implicados, clientes, proveedores
● Pares, entes de control.Pares, entes de control.

– Personal con condiciones especiales.Personal con condiciones especiales.
– Secretos industriales.Secretos industriales.
– Propiedad intelectual.Propiedad intelectual.

Aspectos

Roles

ActividadesActividades

PreparatoriasPreparatorias

Preventivas

Reactivas

Herramientas

Ejemplos

Entidades



Actividades del SOCActividades del SOC

● Establecer línea base.Establecer línea base.
– Horas valle.Horas valle.
– Horas pico.Horas pico.
– Top ## de usuarios en consumo de:Top ## de usuarios en consumo de:

● Almacenamiento.Almacenamiento.
● Tráfico.Tráfico.

– Top ## de áreas en consumo.Top ## de áreas en consumo.
– Archivos de configuración.Archivos de configuración.
– Se determina según:Se determina según:

● Organización.Organización.
● Ubicación (local/remota).Ubicación (local/remota).
● Tecnología (OS).Tecnología (OS).

– md5, sha512, scripts, Tripwiremd5, sha512, scripts, Tripwire

Aspectos

Roles

ActividadesActividades

PreparatoriasPreparatorias

Preventivas

Reactivas

Herramientas

Ejemplos

Entidades



Actividades preventivas

Identificar amenazas para anticiparse a los 
problemas.



Actividades del SOCActividades del SOC

● Definición de incidentes y Definición de incidentes y 
prioridadprioridad

● Aseguramiento de plataformasAseguramiento de plataformas
– Servidores.Servidores.
– Apps / WebApps.Apps / WebApps.
– Estaciones de trabajo.Estaciones de trabajo.

● Conectores red / periféricosConectores red / periféricos
– Análisis de bitácoras.Análisis de bitácoras.

● Centralizado.Centralizado.
● Distribuído.Distribuído.

● Auditorías periódicas.Auditorías periódicas.
– Aconsejar / Capacitar personal.Aconsejar / Capacitar personal.

● moodlemoodle
– Prevenir.Prevenir.

Aspectos

Roles

ActividadesActividades

Preparatorias

PreventivasPreventivas

Reactivas

Herramientas

Ejemplos

Entidades



Actividades del SOCActividades del SOC

● Monitoreo de InfraestructuraMonitoreo de Infraestructura
– Comunicaciones / Almacenamiento.Comunicaciones / Almacenamiento.
– Comparar con línea baseComparar con línea base

● Periódicamente.Periódicamente.
● Homogénea a su establecimiento.Homogénea a su establecimiento.
● Identificar cambios:Identificar cambios:

– Detectar posibles ataques.Detectar posibles ataques.
– Identificar falsos positivos.Identificar falsos positivos.

● Ajustar línea base.Ajustar línea base.
● Reaccionar oportuna y adecuadamente.Reaccionar oportuna y adecuadamente.

– ¿desconectar equipo?¿desconectar equipo?
– ¿interrumpir comunicaciones?¿interrumpir comunicaciones?
– ¿establecer el tipo de ataque?¿establecer el tipo de ataque?

– Monitorix.Monitorix.
– Tripwire.Tripwire.

Aspectos

Roles

ActividadesActividades

Preparatorias

PreventivasPreventivas

Reactivas

Herramientas

Ejemplos

Entidades



Actividades del SOCActividades del SOC

● Plan y operación de backups.Plan y operación de backups.
– Simulacros de recuperación.Simulacros de recuperación.
– Cuantificar/valorar el tiempo de:Cuantificar/valorar el tiempo de:

● Generación.Generación.
● Recuperación.Recuperación.

● Plan de mejora contínua del SOC.Plan de mejora contínua del SOC.
– Adquisición de nuevas herramientas.Adquisición de nuevas herramientas.
– Capacitación permanente.Capacitación permanente.
– Canales de comunicación para:Canales de comunicación para:

● Identificar nuevas amenazas.Identificar nuevas amenazas.
● Adoptar buenas prácticas y procedimientos.Adoptar buenas prácticas y procedimientos.

● Actualizar los inventarios.Actualizar los inventarios.

Aspectos

Roles

ActividadesActividades

Preparatorias

PreventivasPreventivas

Reactivas

Herramientas

Ejemplos

Entidades



Actividades del SOCActividades del SOC

● Detección de ataquesDetección de ataques
– Software especializado.Software especializado.

● Antivirus.Antivirus.
● NIDS – detección de intrusos.NIDS – detección de intrusos.

– Actualizado.Actualizado.
– Honeypots.Honeypots.

● Disposición final / Retención de la Disposición final / Retención de la 
información.información.

● Plan de continuidad / recuperac.Plan de continuidad / recuperac.
– Simulacros.Simulacros.

Aspectos

Roles

ActividadesActividades

Preparatorias

PreventivasPreventivas

Reactivas

Herramientas

Ejemplos

Entidades



Actividades reactivas

Desencadenadas por un incidente o 
requerimiento.



Actividades del SOCActividades del SOC

● Triaje de incidentesTriaje de incidentes
– Verificación inicial.Verificación inicial.

● ¿Está sucediendo?¿Está sucediendo?
● ¿que tan peligroso es?¿que tan peligroso es?
● Valor/identificación de los activos Valor/identificación de los activos 

expuestos/afectados.expuestos/afectados.
● Nivel jerárquico del personal afectado.Nivel jerárquico del personal afectado.

– Reducir falsos positivos.Reducir falsos positivos.
– Priorización.Priorización.
– Trabajo durante la operación de la Trabajo durante la operación de la 

infraestructura informáticainfraestructura informática

Aspectos

Roles

ActividadesActividades

Preparatorias

Preventivas

ReactivasReactivas

Herramientas

Ejemplos

Entidades



Continuidad del servicioContinuidad del servicio

● PriorizaciónPriorización
– Orden de los servicios a restablecer.Orden de los servicios a restablecer.
– Identificar el mínimo nivel obligatorio.Identificar el mínimo nivel obligatorio.

● VerificaciónVerificación
– De la afectación.De la afectación.
– Sanidad de los backupsSanidad de los backups

● Recuperación.Recuperación.
– De los backups.De los backups.
– Reinstalación de aplicativos.Reinstalación de aplicativos.

● Estabilización.Estabilización.
– De la prestación del servicio.De la prestación del servicio.
– Prevención de repeticiones.Prevención de repeticiones.
– Capacitación / Divulgación.Capacitación / Divulgación.

Aspectos

Roles

ActividadesActividades

Preparatorias

Preventivas

ReactivasReactivas

Herramientas

Ejemplos

Entidades



Actividades del SOCActividades del SOC

● Comunicación con los implicados.Comunicación con los implicados.
– Claros.Claros.

● Depende de la formación del interlocutorDepende de la formación del interlocutor
– Sucintos.Sucintos.

● Depende del nivel jerárquico del interlc.Depende del nivel jerárquico del interlc.
– Oportunos.Oportunos.

● Depende de la prioridad del incidente.Depende de la prioridad del incidente.
– Pertinentes.Pertinentes.

● Depende del valor del activo comprometido.Depende del valor del activo comprometido.
– Homogéneos.Homogéneos.
– Detallando los activos. comprometidos:Detallando los activos. comprometidos:

● Afectados.Afectados.
● Vulnerables.Vulnerables.

– Describiendo las acciones/recomendac.Describiendo las acciones/recomendac.
– Informando el riesgo residual.Informando el riesgo residual.
– Emisión de alertas / Denuncia de incidentesEmisión de alertas / Denuncia de incidentes

Aspectos

Roles

ActividadesActividades

Preparatorias

Preventivas

ReactivasReactivas

Herramientas

Ejemplos

Entidades



Actividades del SOCActividades del SOC
● https://wiki.es.it-processmaps.com/index.php/KPIs_ITIL_-_Dise%C3%B1o_del_Servicio#Gesti.C3.B3n_de_la_Continuidad_del_Servicio_de_TI_.28ITSCM.29https://wiki.es.it-processmaps.com/index.php/KPIs_ITIL_-_Dise%C3%B1o_del_Servicio#Gesti.C3.B3n_de_la_Continuidad_del_Servicio_de_TI_.28ITSCM.29

● MEDIRMEDIR
– Lo que no se mide, no se puede Lo que no se mide, no se puede 

gestionar.gestionar.
– KPI's ITILKPI's ITIL

● Gestión del Nivel de ServicioGestión del Nivel de Servicio
● Gestión de la CapacidadGestión de la Capacidad
● Gestión de la DisponibilidadGestión de la Disponibilidad
● Gestión de la Continuidad del Servicio de TIGestión de la Continuidad del Servicio de TI
● Gestión de la Seguridad de TIGestión de la Seguridad de TI

– Q medidas preventivasQ medidas preventivas
– Ventana de exposiciónVentana de exposición
– Q incidentes gravesQ incidentes graves
– Tiempo de inactividad/interrupciónTiempo de inactividad/interrupción
– Q de pruebas de seguridadQ de pruebas de seguridad
– # defectos identificados# defectos identificados

● Gestión de SuministradoresGestión de Suministradores

Aspectos

Roles

ActividadesActividades

Preparatorias

Preventivas

ReactivasReactivas

Herramientas

Ejemplos

Entidades

https://wiki.es.it-processmaps.com/index.php/KPIs_ITIL_-_Dise%C3%B1o_del_Servicio#Gesti.C3.B3n_de_la_Continuidad_del_Servicio_de_TI_.28ITSCM.29


Herramientas



Herramientas de soporte al SOCHerramientas de soporte al SOC

● Sistema de gestión del ciclo de Sistema de gestión del ciclo de 
vida de los incidentes.vida de los incidentes.
– Visibilidad.Visibilidad.
– Trazabilidad.Trazabilidad.
– Control.Control.
– Análisis.Análisis.
– Gobernabilidad.Gobernabilidad.
– Centralizada.Centralizada.
– Ubiqua.Ubiqua.
– Punto único de reporte.Punto único de reporte.
– GROUPs – Skina IT Solutions.GROUPs – Skina IT Solutions.

Aspectos

Roles

Actividades

Preparatorias

Preventivas

Reactivas

HerramientasHerramientas

Ejemplos

Entidades



Herramientas de soporte al SOCHerramientas de soporte al SOC

● Inventario:Inventario:
– ActivosActivos

● TICTIC
● No TIC – críticosNo TIC – críticos

– PersonalPersonal

● Base de datos de conocimientos.Base de datos de conocimientos.
– Alimentada desde diferentes fuentes.Alimentada desde diferentes fuentes.
– Acceso abierto para todos.Acceso abierto para todos.
– Construcción colaborativa/moderada.Construcción colaborativa/moderada.
– Interacción con pares.Interacción con pares.

● GLPI GLPI https://glpi-project.org/https://glpi-project.org/  

Aspectos

Roles

Actividades

Preparatorias

Preventivas

Reactivas

HerramientasHerramientas

Ejemplos

Entidades

https://glpi-project.org/


Herramientas de soporte al SOCHerramientas de soporte al SOC

● Monitoreo centralizado y Monitoreo centralizado y 
automatizado de bitácoras.automatizado de bitácoras.

– NagiosNagios

– SolarwindsSolarwinds

Aspectos

Roles

Actividades

Preparatorias

Preventivas

Reactivas

HerramientasHerramientas

Ejemplos

Entidades



NagiosNagios

Aspectos

Roles

Actividades

Preparatorias

Preventivas

Reactivas

HerramientasHerramientas

Ejemplos

Entidades



NagiosNagios

Aspectos

Roles

Actividades

Preparatorias

Preventivas

Reactivas

HerramientasHerramientas

Ejemplos

Entidades



NagiosNagios

Aspectos

Roles

Actividades

Preparatorias

Preventivas

Reactivas

HerramientasHerramientas

Ejemplos

Entidades



NagiosNagios

Aspectos

Roles

Actividades

Preparatorias

Preventivas

Reactivas

HerramientasHerramientas

Ejemplos

Entidades



NagiosNagios

Aspectos

Roles

Actividades

Preparatorias

Preventivas

Reactivas

HerramientasHerramientas

Ejemplos

Entidades



SolarwindsSolarwinds

Aspectos

Roles

Actividades

Preparatorias

Preventivas

Reactivas

HerramientasHerramientas

Ejemplos

Entidades



SolarwindsSolarwinds

Aspectos

Roles

Actividades

Preparatorias

Preventivas

Reactivas

HerramientasHerramientas

Ejemplos

Entidades



SolarwindsSolarwinds

● Emulación de redesEmulación de redes
– GNS3GNS3
– Protegido con GPLv3Protegido con GPLv3
– https://youtu.be/iLmEJv9yo0Mhttps://youtu.be/iLmEJv9yo0M

Aspectos

Roles

Actividades

Preparatorias

Preventivas

Reactivas

HerramientasHerramientas

Ejemplos

Entidades

https://youtu.be/iLmEJv9yo0M


Herramientas de soporte al SOCHerramientas de soporte al SOC

● Monitoreo centralizado y Monitoreo centralizado y 
automatizado de bitácoras.automatizado de bitácoras.
– NagiosNagios
– SolarwindsSolarwinds

● Alerta ante cambios críticos:Alerta ante cambios críticos:
– Tripwire.Tripwire.

Aspectos

Roles

Actividades

Preparatorias

Preventivas

Reactivas

HerramientasHerramientas

Ejemplos

Entidades



TripwireTripwire

Aspectos

Roles

Actividades

Preparatorias

Preventivas
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Herramientas de soporte al SOCHerramientas de soporte al SOC

● Monitoreo centralizado y Monitoreo centralizado y 
automatizado de bitácoras.automatizado de bitácoras.
– NagiosNagios
– SolarwindsSolarwinds

● Alerta ante cambios críticos:Alerta ante cambios críticos:
– Tripwire.Tripwire.

● Rastreo de puertos:Rastreo de puertos:
– NMapNMap
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– NMap NMap 

● Analisis de tramas de red:Analisis de tramas de red:
– WiresharkWireshark
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Herramientas de soporte al SOCHerramientas de soporte al SOC

● Monitoreo centralizado y Monitoreo centralizado y 
automatizado de bitácoras.automatizado de bitácoras.
– NagiosNagios
– SolarwindsSolarwinds

● Alerta ante cambios críticos:Alerta ante cambios críticos:
– Tripwire.Tripwire.

● Rastreo de puertos:Rastreo de puertos:
– NMap NMap 

● Analisis de tramas de red:Analisis de tramas de red:
– WiresharkWireshark

● Detección de intrusos.Detección de intrusos.
– SnortSnort
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HerramientasHerramientas

● Identificación de vulnerabilidadesIdentificación de vulnerabilidades

– OpenSource / FreeOpenSource / Free

– PrivadoPrivado



Ejemplos



Madurez CIRT según la OEAMadurez CIRT según la OEA
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OEA - Documento “Buenas Prácticas para establecer un CSIRT nacional”



Modelo HPModelo HP
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HP’s: Security Intelligence HP’s: Security Intelligence 
CapabilityCapability
● https://youtu.be/ih0SC-dN6MUhttps://youtu.be/ih0SC-dN6MU Aspectos
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https://youtu.be/ih0SC-dN6MU


Fujitsu - OutsourcingFujitsu - Outsourcing

● https://youtu.be/6LwyTWPKDnQhttps://youtu.be/6LwyTWPKDnQ
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Pares / Entidades de apoyo

● Outsourcing de servicios SOC
● Cómo está organizada Colombia frente a 

ciberamenazas.



CONPES 3701 de 2011CONPES 3701 de 2011
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3701.pdfhttps://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3701.pdf

● Lineamientos de política para Lineamientos de política para 
ciberseguridad y ciberdefensa.ciberseguridad y ciberdefensa.
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https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3701.pdf


Instituciones de Ciberdefensa Instituciones de Ciberdefensa 
NacionalNacional
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CONPES 3854 de 2016CONPES 3854 de 2016

● Política Nal. de seguridad digitalPolítica Nal. de seguridad digital Aspectos
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CONPES 3854 de 2016 “Política CONPES 3854 de 2016 “Política 
Nacional De Seguridad Digital”Nacional De Seguridad Digital”
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3854.pdfhttps://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3854.pdf  

● Concepto de “seguridad digital”Concepto de “seguridad digital”
● Identifica ejes de acción.Identifica ejes de acción.

– Fortalecer.Fortalecer.
– Consolidar.Consolidar.
– ““elaborar el plan de fortalecimiento de elaborar el plan de fortalecimiento de 

las capacidades operativas, las capacidades operativas, 
administrativas, humanas, científicas, de administrativas, humanas, científicas, de 
infraestructura física y tecnológica del infraestructura física y tecnológica del 
Grupo colCERT, como punto focal Grupo colCERT, como punto focal 
nacional para la gestión de incidentes nacional para la gestión de incidentes 
digitales en Colombia”digitales en Colombia”
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https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3854.pdf


FIRSTFIRST

● FIRST (FIRST (https://www.first.org/https://www.first.org/))
● Global Forum of Incident Response and Security TeamsGlobal Forum of Incident Response and Security Teams
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https://www.first.org/


¿De quién depende el ColCERT?¿De quién depende el ColCERT?
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CSIRT sectoriales en ColombiaCSIRT sectoriales en Colombia

● CSIRT Defensa – 2012CSIRT Defensa – 2012

● CSIRT Gobierno – 2017CSIRT Gobierno – 2017

● CSIRT Financiero -2017CSIRT Financiero -2017

● CSIRT Eléctrico CSIRT Eléctrico (En construcción)(En construcción)
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Reporte de incidentesReporte de incidentes
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Denuncias de Cibercrimen en la Denuncias de Cibercrimen en la 
PONALPONAL
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Denuncias de Cibercrimen en la Denuncias de Cibercrimen en la 
PONALPONAL
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ReferenciasReferencias

● https://www.dflabs.com/blog/understanding-the-https://www.dflabs.com/blog/understanding-the-
difference-between-socs-and-csirts/difference-between-socs-and-csirts/

● https://www.blogdelciso.com/2018/08/15/noc-soc-https://www.blogdelciso.com/2018/08/15/noc-soc-
csirtcert-no-es-lo-mismo/csirtcert-no-es-lo-mismo/

● hxxps://www.techopedia.com/definition/31003/compuhxxps://www.techopedia.com/definition/31003/compu
ter-emergency-response-team-certter-emergency-response-team-cert

● hxxp://www.csirt.org/hxxp://www.csirt.org/
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Muchas Gracias

¿Preguntas?

ventas@skinait.com

http://www.skinait.com

Security Operations Center por Ricardo Naranjo Faccini se distribuye bajo una Licencia Creative Commons 
Atribución 4.0 Internacional.

Basada en una obra en https://www.skinait.com/SOC-CSIRT-Escritos-54/.
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