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Qué es el software libre

Software protegido con 

una licencia que 

garantiza su libertad a 

perpetuidad.



La General Public Licence - GPL

● Licencia (copyleft)Licencia (copyleft)

– Usar.Usar.

– Distribuír / Compartir.Distribuír / Compartir.

– Estudiar.Estudiar.

– Modificar.Modificar.

– Acompañar con código fuente.Acompañar con código fuente.

– No cambiar las condiciones al distribuír.No cambiar las condiciones al distribuír.

● OpenSource Initiative
– https://skinait.blogspot.com/2016/01/software-libre-o-software-abierto.htmlhttps://skinait.blogspot.com/2016/01/software-libre-o-software-abierto.html

https://skinait.blogspot.com/2016/01/software-libre-o-software-abierto.html


¿Es suficiente la libertad para 
garantizar la seguridad?
● Al igual que en SW privado, hay software libre malo.

● No, la licencia sólo protege las libertades.

● Hay 2 formas de verificar la calidad / seguridad

– Descargar el código fuente, verificarlo y compilar.

– Analizar a la comunidad alrededor del software.
● Software ampliamente utilizado.

● Foros de discusión con actividad reciente.

● Actualizaciones y nuevas versiones recientes.

– Más ojos  errores saltan a la vista.→

● Documentación generosa y actualizada:

– Manuales.

– Videotutoriales.

– Traducciones.



Actividades de la seguridad de la información

Preparativas

●Planificar.

●Diseñar estrategias, 
políticas y métodos.

●Reservar recursos.

●Identificar incidentes
potenciales.

●Diseñar posibles
respuestas

Preventivas
●Evitar incidentes

●Priorizar riesgos

●Seleccionar controles

●Sensibilizar y capacitar
-

Detectivas
●Monitoreo 24x7

●Alertas oportunas

●Conocer síntomas

Reactivas
●Contener

●Erradicar

●Remediar

●Restaurar

Retrospectivas
●Medir desempeño

●Analizar causas y consc.

●Aprender

●Revisar incidentes

●Retroalimentar

●Afinar

●Mejorar

●Reportar



Actividades

Preparativas

●Planificar.

●Diseñar estrategias, políticas y métodos.

●Reservar recursos.

●Identificar incidentes potenciales.

●Diseñar posibles respuestas



Actividades 
preparativas

● Inventario de activos

● Valorar los riesgos

● Documentar el SGSI con las políticas

● Conformación de un equipo de trabajo

– Competente

– Disponible

– Completo

● Sistema de comunicación seguro

● Autoprotección

● Establecer una línea base

Preparativas

PreparativasPreparativas

Preventivas

Detectivas

Reactivas

Retrospectivas



Glpi

● Inventario de activos

– TIC

– No TIC – críticos

– Personal

● Gestión de mesa de ayuda (Tickets)

● Base de datos de conocimientos.

– Alimentada desde diferentes fuentes.

– Acceso abierto para todos.

– Construcción colaborativa/moderada.

– Interacción con pares.

● GLPI https://glpi-project.org/https://glpi-project.org/  

PreparativasPreparativas

Preventivas

Detectivas

Reactivas

Retrospectivas

Preparativas

https://glpi-project.org/


Preparativas

PreparativasPreparativas

Preventivas

Detectivas

Reactivas

Retrospectivas

Glpi



Preparativas

PreparativasPreparativas

Preventivas

Detectivas

Reactivas

Retrospectivas

Glpi



Preparativas

PreparativasPreparativas

Preventivas

Detectivas

Reactivas

Retrospectivas

Glpi



Preparativas Glpi



Línea de comandos
● Automatización de procesos

● Acceso y despliegue remoto

– Xorg / Wayland

– Procesos en grupo

● Criptografía

– Generación de huellas digitales

– Criptografía simétrica

– Criptografía asimétrica

Preparativas

PreparativasPreparativas

Preventivas

Detectivas

Reactivas

Retrospectivas

[localhost 
~]$ crontab

[localhost ~]$ ssh[localhost ~]$ gsh

[localhost ~]$ 
openssl

[localhost ~]$ 
gnupg

[localhost ~]$ 
cksum 

[localhost ~]$ 
sha256sum

[localhost ~]$ 
sha512sum



[localhost ~]$ acct
[localhost ~]$ who
[localhost ~]$ which
[localhost ~]$ inxi
[localhost ~]$ lsblk
[localhost ~]$ lspci
[localhost ~]$ hdparm
[localhost ~]$ cat /proc/cpuinfo
[localhost ~]$ cat /proc/meminfo

PreparativasPreparativas

Preventivas

Detectivas

Reactivas

Retrospectivas

Conocer el equipo x 
línea de comandosPreparativas



SGSI

● Sistema de gestión de seguridad de 
la información.

– Políticas de seguridad de la 
información.

– Controles establecidos.

– Política de tratamiento de datos 
personales.

● Documentarlo.

● Hacerlo aprobar por la junta 
directiva.

Preparativas

PreparativasPreparativas

Preventivas

Detectivas

Reactivas

Retrospectivas



PreparativasPreparativas

Preventivas

Detectivas

Reactivas

Retrospectivas

SGSI

● Suites de oficina

– LibreOffice

– Apache OpenOffice

– Etherpad

– OnlyOffice

● Graficadores

– Inkscape

– Gimp

– Scribus

Preparativas



● Deben funcionar bajo ataque.

● Deben ser seguras

– Chuzadas / Filtraciones

– Prevenir intrusos

● Mecanismos de comunicación

– Interno entre el equipo

– La organización:

– Funcionarios / Clientes / 
Proveedores.

– Pares y entes de control

● Jitsi meet

● OBS (transmisión de video)

ComunicacionesPreparativas

PreparativasPreparativas

Preventivas

Detectivas

Reactivas

Retrospectivas



Valoración del riesgoPreparativas

PreparativasPreparativas

Preventivas

Detectivas

Reactivas

Retrospectivas



Valoración del riesgoPreparativas

PreparativasPreparativas

Preventivas

Detectivas

Reactivas

Retrospectivas



● Inteligencia de amenazas:

– Indagar cuales amenazas existen en el entorno.

– Valorar la probabilidad de que ocurra la amenaza.

● Análisis de vulnerabilidades:

– Basado en el inventario de activos.

– Que exponen al activo a alguna amenaza.

● Dar una valoración a cada riesgo

– Multiplicando la probabilidad de ocurrencia de una amenaza 
por el impacto de pérdida o daño del activo.

● Planear la implementación de los controles

– De acuerdo con los recursos disponibles (económicos, 
temporales, personal y tecnología).

– Utilizando una matriz de Eisenhower.

– Calcular cuánto mitiga el riesgo como un valor porcentual.

Gestionar los riesgosPreparativas

PreparativasPreparativas

Preventivas

Detectivas

Reactivas

Retrospectivas



Preparativas
MISP: Threat 
Intelligence Platform



Preparativas Maltego



Protección de contraseñas

● Keepass
PreparativasPreparativas

Preventivas

Detectivas

Reactivas

Retrospectivas

Preparativas



Actividades

Preventivas

●Evitar incidentes

●Priorizar riesgos

●Seleccionar controles

●Sensibilizar y capacitar



Actividades 
preventivas

● Dimensiones de la seguridad

● Defensa en profundidad

● Verificación de eventos sospechosos

● Actualización del inventario y las 
vulnerabilidades

● Realizar pruebas de penetración

● Capacitación / Sensibilización al personal

● Backups / Continuidad del negocio

● Implementar controles y auditar

Preventivas

Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas



Organizar una 
arquitectura de SIPreventivas

https://www.itu.int/rec/T-REC-X.805/es

Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas

https://www.itu.int/rec/T-REC-X.805/es


Defensa en 
profundidadPreventivas

Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas



Defensa en 
profundidadPreventivas

Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas



Defensa en 
profundidad

● Seguridad física (Instalaciones)
●Puertas, muros, ventanas, cercas, cubículos 

de acceso, perros, cámaras, campos 
minados, artillería antiaérea.

● Seg. de perímetro y red y de puntos finales.
●Firewalls perimetrales
●Configuración de enrutadores, protección del 

cableado
●Monitoreo espectro electromagnético
●Monitoreo / Firewalls perimetrales / 

Enrutadores / Proxys / IDS / IPS / aud. Logs.
●OSSIM (alienvault) / SOAR.
●Honeypots

Preventivas

Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas



Defensa en 
profundidadPreventivas

Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas



Preventivas Scanners: Nmap

● Revisar 
puertos

● Previene 
troyanos

● Genera 
huellas 
digitales

Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas



Preventivas

● Revisar 
puertos

● Previene 
troyanos

● Genera 
huellas 
digitales

Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas



Preventivas

Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas



Preventivas

Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas



Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas

Preventivas



e2guardian 
DansguardianPreventivas

Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas



AIDE - advanced intrusion 
detection system

● Saca huellas digitales de archivos

● Identifica modificaciones

Preventivas

Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas



Tripwire



Tripwire



Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas

https://www.openvas.org/
https://HacketTarget.com

https://Hostedscan.com

Preventivas

https://www.openvas.org/
https://HacketTarget.com/
https://Hostedscan.com/


https://www.openvas.org/
https://HacketTarget.com

https://Hostedscan.com

Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas

Preventivas

https://www.openvas.org/
https://HacketTarget.com/
https://Hostedscan.com/


https://www.openvas.org/
https://HacketTarget.com

https://Hostedscan.com

Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas

Preventivas

https://www.openvas.org/
https://HacketTarget.com/
https://Hostedscan.com/


Preventivas

https://www.openvas.org/
https://HacketTarget.com

https://Hostedscan.com

Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas

https://www.openvas.org/
https://HacketTarget.com/
https://Hostedscan.com/


Preventivas

https://www.openvas.org/
https://HacketTarget.com

https://Hostedscan.com

Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas

https://www.openvas.org/
https://HacketTarget.com/
https://Hostedscan.com/


Preventivas

https://www.openvas.org/
https://HacketTarget.com

https://Hostedscan.com

Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas

https://www.openvas.org/
https://HacketTarget.com/
https://Hostedscan.com/


Preventivas

https://www.openvas.org/
https://HacketTarget.com

https://Hostedscan.com

Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas

https://www.openvas.org/
https://HacketTarget.com/
https://Hostedscan.com/


Preventivas

https://www.openvas.org/
https://HacketTarget.com

https://Hostedscan.com

Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas

https://www.openvas.org/
https://HacketTarget.com/
https://Hostedscan.com/


Detectar 
vulnerabilidades

https://hostedscan.com/

Preventivas

Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas

https://hostedscan.com/


Preventivas

Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas

Nagios



Alienvault

● Distrib. de Gnu/Linux.

– Basada en Debian.

– Monitoreo.

– Identificación de activos.

– Detección de vulnerabilidades.

● Interfaz mediante navegador web.

● Une múltiples herramientas.

● Interfaz única y homogénea.

Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas

Preventivas



● Monitoreo
– Coordinado.

– Unificado.

● Gestión de eventos de seguridad.

● Genera informes.
– PDF.

– Muy amigables.

– Discriminados por IP

– Descripción de las vulnerabilidades.

– Brinda recomendaciones y pasos a seguir.

● Marca falsos positivos

● Comparte a otros Alienvaults.

Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas

Preventivas Alienvault



● Combina servicios y cruza información de:

– Arpwatch: detecta anomalías MAC.

– P0f: Identificación pasiva de OS.

– Pads: detecta anomalías en servicios.

– OpenVAS: Evaluación y correlación cruzada (IDS vs Escaner de Vuln.)

– Snort: IDS + correlación cruzada Nessus.

– Spade: detecta anomalías en paquetes.

– Conocimiento de ataques sin firma.

– Tcptrack: información de sesiones.

– Ntop: base de datos de la red.

– Nagios: monitorear la disponibilidad de los hosts y servicios.

– nfSen: visor de flujos de red

– Osiris: IDS basado en host (HIDS).

– Snare: agrupa logs de sistemas Windows.

– OSSEC: IDS basado en hosts.

Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas

Preventivas Alienvault



Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas

Preventivas Alienvault



Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas

Preventivas Alienvault



Preventivas

Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas

Alienvault



Preventivas

Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas

Alienvault



Pruebas de penetración
(hacking ético, pen-testing)

● Kali Linux / Cyborg Hawk

– Distribuciones de Linux

– Todas las maldades juntas, unidas y listas para 
usar.

– Porque para defenderse hay que saber qué hacen 
los ciberdelincuentes.

Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas

Preventivas



Pruebas de 
penetración

● Todo listo, unido y fácil

– Tutoriales hasta en Youtube.

– Pero hay que saber qué se está haciéndo.

– Puede meterte en problemas penales.

– El entorno Latinoamericano hace muy fácil.

– Armitage: Metasploit preconfigurado y con 
GUI.

Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas

Preventivas



Cyborg Hawk

Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas

Preventivas



Cyborg Hawk

Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas

Preventivas



Metasploit / Armitage

Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas

Preventivas



Preventivas

Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas

Metasploit / Armitage



Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas

Preventivas Metasploit / Armitage



Preventivas

Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas

Metasploit / Armitage



Defensa en 
profundidadPreventivas

Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas



Defensa en 
profundidad

● Seguridad en los puntos finales

– Hardening de:
●Servidores.

●Estaciones de trabajo / Portátiles / 
Dispositivos móviles.

– Revisión de conectores eléctricos / red / 
periféricos.

– Antivirus y firewall de host.
●Actualizado.

●Ejecutado periódicamente.

– Sandboxes

Preventivas

Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas



Cuckoo: Sandbox
https://caivirtual.policia.gov.co

https://cc-csirt.policia.gov.co/Sandbox

Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas

Preventivas

https://caivirtual.policia.gov.co/
https://cc-csirt.policia.gov.co/Sandbox


Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas

Preventivas Cuckoo: Sandbox



Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas

Preventivas Cuckoo: Sandbox



https://cc-csirt.policia.gov.co/Sandbox

Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas

Preventivas Cuckoo: Sandbox

https://cc-csirt.policia.gov.co/Sandbox


Preventivas

Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas

Cuckoo: Sandbox



Preventivas

https://cloudflare-ipfs.com/ipfs/
bafybeiexzjyipcwykvb6zzlefeq336r72pvg3r3wekuxckguu
osbqohpdy/keswroker.html/#ventas@skinait.com

Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas

Cuckoo: Sandbox



Preventivas

Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas

Cuckoo: Sandbox



Preventivas

Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas

Cuckoo: Sandbox



Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas

Preventivas Cuckoo: Sandbox



Preventivas

Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas

Cuckoo: Sandbox



Preventivas

Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas

Cuckoo: Sandbox



Preventivas

Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas

Cuckoo: Sandbox



Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas

Preventivas Cuckoo: Sandbox



Defensa en 
profundidadPreventivas

Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas



Defensa en 
profundidad

● Seguridad de las aplicaciones

– Software / Apps / WebApps / Cloud

– Mantener actualizado

● OSs / software / leng. de prog / motores de BD.

● Seguridad de los datos

– Autenticación y autorización

– Validar que cada persona es quien dice ser.

– Saber qué permisos tiene cada persona.

● Acceso / ejecución / modificación.

– Cifrado

– Plan de backups: datos, software, parámetros

Preventivas

Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas



Antimalware: 
ClamAV

Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas

Preventivas



Antimalware: pdf-
parser.py y pdf-tools

Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas

Preventivas



Antimalware: pdf-
parser.py y pdf-tools

● Busca código javascript embebido

● Pdf-tools

– https://blog.didierstevens.com/programs/pdf-tools/https://blog.didierstevens.com/programs/pdf-tools/

– https://youtu.be/tHVi2wKCkTchttps://youtu.be/tHVi2wKCkTc

– https://drbeni.ch/malware-analysis-labhttps://drbeni.ch/malware-analysis-lab

Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas

Preventivas

https://blog.didierstevens.com/programs/pdf-tools/
https://youtu.be/tHVi2wKCkTc
https://drbeni.ch/malware-analysis-lab


Antimalware: 
rkhunter

Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas

Preventivas



Actualización y 
mantenimiento

● Inventarios de activos.

– Adquisición/disposición de activos

– Cambios en el personal (Contratación/Fin de contrato)

– Disposición final / Retención de la información.

● Plan de mejora contínua del SOC.

– Adquisición y apropiación de nuevas herramientas. https://opensoc.io/

– Capacitación permanente.

● Actualizar buenas prácticas y procedimientos.

● Uso de las nuevas herramienta adquiridas.

● Canales de comunicación con comunidad y pares para:

– Identificar nuevas amenazas / vulnerabilidades emergentes.

– Reportar incidentes (informes, alertas o denuncias).

Preventivas

Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas

https://opensoc.io/


Planear la reacción

● Plan y operación de backups.

– Parámetros de configuración de software

– Información

– Prioridad y orden

– Cuantificar / valorar el tiempo de: 
Generación / Recuperación.

● Simulacros.

– Incidentes.

– Recuperación.

Preventivas

Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas



Planear la reacciónPreventivas

Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas

[localhost ~]$ borg[localhost ~]$ rsync



Capacitación y 
sensibilización

El computador más seguro del mundo es aquel 
que está desconectado ...

... pero siempre conseguirás que alguien lo 
conecte por ti.

● El recurso humano es la principal causa de 
problemas de seguridad.

● La compacencia es aliada del intruso.
● Auditar periódicamente para:

– Aconsejar / Capacitar personal.
– Detectar inconformidades.
– Verificar el cumplimiento.
– Aplicar procedimientos disciplinarios.

Preventivas

Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas



Capacitación y 
sensibilización

● Learning Management System

– Moodle

● Editores de video

– Openshot

– Pitivi

Preventivas

Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas



La matriz de 
Eisenhower ajustada

Preventivas

Preparativas

PreventivasPreventivas

Detectivas

Reactivas

Retrospectivas



Actividades

Detectivas

●Monitoreo 24x7

●Alertas oportunas

●Conocer síntomas



Actividades 
detectivas

● Monitoreo de funcionamiento de equipos y 
red:

– Análisis de bitácoras.

– Comparar con línea base.

●Periódicamente.

● Identificar cambios:

– Detectar posibles ataques.

– Identificar falsos positivos.

●Ajustar línea base.

● Emisión de alertas oportunas.

Detectivas

Preparativas

Preventivas

DetectivasDetectivas

Reactivas

Retrospectivas



Preparativas

Preventivas

DetectivasDetectivas

Reactivas

Retrospectivas

Monitoreo y gestión 
de procesos

● top / htop

● glances 

[localhost ~]$ auditd 
[localhost ~]$ lastcomm 
[localhost ~]$ kill
[localhost ~]$ killall
[localhost ~]$ nice
[localhost ~]$ renice

Detectivas



Monitoreo de 
recursos

● ksysguard / monitor del sistema mate

Detectivas

Preparativas

Preventivas

DetectivasDetectivas

Reactivas

Retrospectivas



Monitoreo de 
recursos

● ksysguard / monitor del sistema mate

● Baobab 

Detectivas

Preparativas

Preventivas

DetectivasDetectivas

Reactivas

Retrospectivas



Auditoría de 
contraseñas

● John the ripper

Detectivas

Preparativas

Preventivas

DetectivasDetectivas

Reactivas

Retrospectivas



Auditoría de 
contraseñas

● John the ripper
● Hydra

Preparativas

Preventivas

DetectivasDetectivas

Reactivas

Retrospectivas

Detectivas

Preparativas

Preventivas

DetectivasDetectivas

Reactivas

Retrospectivas



Detectivas

Preparativas

Preventivas

DetectivasDetectivas

Reactivas

Retrospectivas



Monitorear 
comportamientoDetectivas

Preparativas

Preventivas

DetectivasDetectivas

Reactivas

Retrospectivas



Detectivas

Preparativas

Preventivas

DetectivasDetectivas

Reactivas

Retrospectivas



Detectivas

Preparativas

Preventivas

DetectivasDetectivas

Reactivas

Retrospectivas



Detectivas

Preparativas

Preventivas

DetectivasDetectivas

Reactivas

Retrospectivas



Detectivas

Preparativas

Preventivas

DetectivasDetectivas

Reactivas

Retrospectivas



Detectivas

Preparativas

Preventivas

DetectivasDetectivas

Reactivas

Retrospectivas



● Full Opensource

● Bajo consumo de procesamiento/RAM

● Voltaje memoria RAM  SPAM enviado por →
SMTP.

● MRTG: Carga de red.

● Reportes/estadísticas graficos.

● Almacena históricos para comparar.

● Alertas x email. https://youtu.be/ARRWV-rnHe4?t=304
Activar Monitorix para varios equipos

Detectivas

Preparativas

Preventivas

DetectivasDetectivas

Reactivas

Retrospectivas

https://youtu.be/ARRWV-rnHe4?t=304
https://www.server-world.info/en/note?os=CentOS_8&p=monitorix&f=2


Fluentd – Unificando 
información de bitácorasDetectivas

Preparativas

Preventivas

DetectivasDetectivas

Reactivas

Retrospectivas



Detectivas

Preparativas

Preventivas

DetectivasDetectivas

Reactivas

Retrospectivas



Detectivas

Preparativas

Preventivas

DetectivasDetectivas

Reactivas

Retrospectivas



Análisis de bitácoras: 
Elasticstack

Preparativas

Preventivas

DetectivasDetectivas

Reactivas

Retrospectivas

Detectivas



Análisis de bitácoras: 
graylog

Preparativas

Preventivas

DetectivasDetectivas

Reactivas

Retrospectivas

Detectivas



Verificar SSLDetectivas

https://www.ssllabs.com/ssltest/analyze.html

Preparativas

Preventivas

DetectivasDetectivas

Reactivas

Retrospectivas

https://www.ssllabs.com/ssltest/analyze.html


¿Estás en listas 
negras?

● https://ipcheck.proofpoint.com/

Detectivas



mail-tester.comDetectivas



Detectar incidentes

● Comportamientos fuera de lo normal

– Comparar con línea base

– NIDS

● Triage de incidentes

– Verificación inicial.

● ¿Está sucediendo?

● ¿que tan peligroso es?

● Valor/identificación de los activos expuestos/afectados.

● Nivel jerárquico del personal afectado.

– Identificar falsos positivos.

– Priorización  Según el impacto y la reacción.←

Detectivas

Preparativas

Preventivas

DetectivasDetectivas

Reactivas

Retrospectivas



Actividades

Reactivas
●Contener

●Erradicar

●Remediar

●Restaurar



Actividades reactivas

● Contener el incidente para que no escale
● Investigar el incidente

– Causas
– Alcance

● Levantar evidencias
● Erradicar las fuentes del incidente
● Remediar

– Activos expuestos o vulnerables.
– Previendo que no se repita.

● Restaurar el funcionamiento a la normalidad
● Comunicar (Reportes / Alertas)

Reactivas

Preparativas

Preventivas

Detectivas

ReactivasReactivas

Retrospectivas



ContenciónReactivas

Preparativas

Preventivas

Detectivas

ReactivasReactivas

Retrospectivas



Fail2banReactivas

Preparativas

Preventivas

Detectivas

ReactivasReactivas

Retrospectivas

[~]$ su -
Contraseña: 
Último inicio de sesión:dom mar 21 16:17:52 UTC 2021 en pts/0
Último inicio de sesión fallido:lun mar 29 15:52:20 UTC 2020 de 
159.65.11.115 en ssh:notty
Hubo 79535 intentos de logueo fallidos desde el último logueo exitoso.

● Identifica intentos fallidos de acceso

● Si supera el máximo permitido  bloqueo→

● Tras cierto tiempo vuelve a autorizar

● Si supera el máximo  bloqueo por más →
tiempo.



Reactivas

Preparativas

Preventivas

Detectivas

ReactivasReactivas

Retrospectivas



Reactivas

Preparativas

Preventivas

Detectivas

ReactivasReactivas

Retrospectivas



Reactivas

Preparativas

Preventivas

Detectivas

ReactivasReactivas

Retrospectivas



Suricata

● Detección y gestión de intrusiones

Reactivas

Preparativas

Preventivas

Detectivas

ReactivasReactivas

Retrospectivas



Suricata

● Detección y gestión de intrusiones

Reactivas

Preparativas

Preventivas

Detectivas

ReactivasReactivas

Retrospectivas



Wazuh

● Detección y gestión de intrusiones

Reactivas

Preparativas

Preventivas

Detectivas

ReactivasReactivas

Retrospectivas



Security onion
● Distribución de línux

● Diseñada para

– caza de amenazas

– monitoreo de seguridad

– gestión de bitácoras.

● Herramientas

– Kibana

– Elastic Fleet

– InfluxDB

– CyberChef

– Suricata...

Preparativas

Preventivas

Detectivas

ReactivasReactivas

Retrospectivas

Reactivas



Reactivas

Preparativas

Preventivas

Detectivas

ReactivasReactivas

Retrospectivas



Reactivas

Preparativas

Preventivas

Detectivas

ReactivasReactivas

Retrospectivas



Reactivas

Preparativas

Preventivas

Detectivas

ReactivasReactivas

Retrospectivas



Reactivas

Preparativas

Preventivas

Detectivas

ReactivasReactivas

Retrospectivas



Reactivas

Preparativas

Preventivas

Detectivas

ReactivasReactivas

Retrospectivas



Reactivas

Preparativas

Preventivas

Detectivas

ReactivasReactivas

Retrospectivas



SantokuReactivas

Preparativas

Preventivas

Detectivas

ReactivasReactivas

Retrospectivas



SantokuReactivas

Preparativas

Preventivas

Detectivas

ReactivasReactivas

Retrospectivas



Actividades

Retrospectivas
Medir desempeño

Analizar causas y consc.

Aprender

Revisar incidentes

Retroalimentar

Afinar

Mejorar

Reportar



Aprender y mejorar

● Evolucionar para incrementar la capacidad de:

– Prevención

– Detección

– Reacción

● Reuniones post-incidente

● Informática forense para análisis de incidentes

● Medición de resultados

● Ajuste de políticas y controles

● Comunicación de informes y reportes y publicación de alertas

Retrospectivas

Preparativas

Preventivas

Detectivas

Reactivas

RetrospectivasRetrospectivas



Muchas Gracias

¿Preguntas?

ventas@skinait.com

http://www.skinait.com

Software libre para proteger los activos de información por Ricardo Naranjo Faccini se distribuye bajo una 
Licencia Creative Commons Atribución 4.0 Internacional.

Basada en los artículos:
https://www.skinait.com/como-proteger-los-activos-de-informacion-Escritos-71/ y 

https://www.skinait.com/software-libre-para-ciberseguridad-Escritos-53/.

Descargue la presentación aquí

https://www.skinait.com/como-proteger-los-activos-de-informacion-Escritos-71/
https://www.skinait.com/software-libre-para-ciberseguridad-Escritos-53/
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