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Objetivos del encargado de la /<

seguridad de la inf. - CISO Ls’éh%!l

Proteger la organizacion antes de que ocurran incidentes.
La prevencion, reaccion y recuperacion requiere presupuesto.

Elegir los controles a implementar de acuerdo con la relacién
entre:

Costo del control.

Tiempo de implementacion.

Beneficio en mitigacion de los riesgos.
Valorar los riesgos de acuerdo con:

La probabilidad de ocurrencia de los incidentes.

El impacto del dano o pérdida de los activos.
Conocer las amenazas mas relevantes para la organizacion.
Identificar las vulnerabilidades que tienen los activos.

Realizar el levantamiento de un completo inventario de
activos.
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3 formas de obtener
oo | |
presupuesto Aot )

Justificando en la ecuaciéon U =1 - E
Es lo que hacen las areas no relacionadas con riesgos.

— BUDGET TO YUR BUDGET -

Subir los ingresos:
Incrementando ventas.

Incrementando produccion.

Incrementar el ahorro:
Reduciendo costos.

Justificando en prevencion:
Ya no es tan facil, no es “natural”.

Alertar sobre los riesgos.
Relacion costo/beneficio de los controles.

COLOMBIA

Después de un incidente con un alto costo :(



Seleccion de controles

Analisis costo-beneficio

Matriz de Eisenhower ajustada

Alto

Impacto en mitigacion de riesgos

Bajo

Costo de implementacion del control

Bajo

iHazlo ya!

Abordar riesgos criticos de
manera eficiente, seran los
primeros controles en ser
implementados.

Cuando se pueda

Pueden  considerar  ser
implementados por su bajo
costo, a pesar que mitigan
riesgos de menor prioridad.

Alto

Planealo

Justificar la inversion con un
analisis costo-beneficio o
evaluar la posibilidad de
asumir el riesgo o
tercerizarlo mediante un
seguro.

Usa mejor tus recursos

Evaluar cuidadosamente
antes de implementar, en la
mayoria de los casos se
descartan para utilizar los
recursos en otras areas.
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<35 ldentificaciony
: valoracion de riesgos

Cruzar la pl’Obabllldéd de ocurrencia de un incidente
con el impacto de perder un acj',tlvo

Probabilidad
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/! valoracion de riesgos Solitions

El puntaje genera un valor para priorizar

\
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Probabilidad de ocurrencia de incicientes

Baja (1) : Media (2) : Alta (3)

Nivel de Impacto de pérdida o dano




~\| Inteligencia de
2{ amenazas

Mirar hacia afuera

;Como
;Como

;Como

nan atacac

nan atacad

nan atacac

0 a mis vecinos?
0 a mi competencia?

o mi sector?

;Que dicen las autoridades?

;Qué dicen los expertos?

Las amenazas no se pueden controlar

Existe y existiran sin importar cuantos recursos i

inviertas

Se calcula la probabilidad de ocurrencia de los

incidentes
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‘/’ Fundada\\‘

~\[ Inteligencia de
&/ amenazas

,a-“f—“:
Fugas de Denegacidn de
informacidn SErvicios

Dirigidos a sitios

= Web =
Acceso no . . . Inyeccitn de
Liorizndp Tipos de incidentes codige
que afectan la sequridad
de la informacion. Secuestro, fraude

Errores humanos o suplantacidn

Intrinsecos al L

sitware Dirigidos a Dirigidos a

maviles nifios
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| Analisis de = &
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" vulnerabilidades

Cada elemento del inventario

Las vulnerabilidades se controlan mediante
la inversion de recursos:

Temporales (tiempo)

Humanos (conocimiento)

Economicos (SSS, tecnologia)

Se calcula la exposicidon de los activos a las
amenazas.

Niveles de exposicion porcentuales.
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Analisis de .
2 vulnerabilidades Soluions

Areasclave sin Mala
proteccion configuracion

Falta de
alternativas de
abastecimiento

Obsolescencia,
danosy
descomposicion -

Software
vulnerable

Interrupcion
de suministros
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b Negligencia o
)/ ingenuidad del
personal

Deficiente monitoreo, CO

Falta de deteccion y vigilancia -
confidencialidad AL




Inventario de activos

Saber qué hay que proteger es el primer paso para
protegerlo

Se calcula el impacto de incidentes por:
Confidencialidad
Robo, filtraciones o fugas
Integridad
Activo no confiable, no veraz o incompleto
Disponibilidad
Bloqueo o pérdida del activo
Mantener actualizado el inventario

Adquisicion

‘coLomeia”

Disposicion / dano / péerdida / obsolescencia




Implementacion de "
co n t ro I es Solutions

ISO:IEC 27002:2022

Organizacionales: 37 controles
Personas: 8 controles
Fisicos: 14 controles

Tecnologicos: 34 controles

Registro del progreso de la implementacion.

Comparar mes a mes los avances en mitigacion
de riesgos.
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Monitoreo de la mitigacion de los riesgos. T3 &




Ciclo de vida MISI

Impacto

1]

Mitigacitn H H Analisis de H gsicion
Implementacién vulnerabilidades
de controles
Monitoreo
continuo
Ens.tu. H H Probabilidad
Beneficio

Inteligencia de

Seleccion de amenazas

controle

Prioridad

Valoracion de
riesgos
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Facilitamos el proceso e ||

Solutions

Guia a través de toda la metodologia
MISI

Inventario de activos & @ Q

Analisis de vulnerabilidades

Inteligencia de amenazas

Priorizacion de riesgos %' k Pal
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Seleccion de controles

Trazabilidad del proceso de montaje




Muchas Gracias

;Preguntas?

ventas®@skinait.com
http://www.skinait.com
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