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Descripción del Descripción del 
problemaproblema

• Organización con muchos usuariosOrganización con muchos usuarios
• Se desea brindar el servicio de Se desea brindar el servicio de 

acceso a internetacceso a internet
• Solo se tiene una conexión a Solo se tiene una conexión a 

internetinternet
• Es necesario restringir el acceso a Es necesario restringir el acceso a 

ciertos lugares no deseadosciertos lugares no deseados
• Los computadores se encuentran Los computadores se encuentran 

conectados a una red ethernetconectados a una red ethernet
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Esquema de montajeEsquema de montaje

Firewall
Proxy
DNS

DHCP
Gateway

Linux

Enrutador LAN

ISP
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La soluciónLa solución

• Dos tarjetas ethernetDos tarjetas ethernet
– Una para conectarse a internetUna para conectarse a internet
– Una para la LANUna para la LAN

• Sistema operativoSistema operativo
• Sistema de distribución de IPs Sistema de distribución de IPs 

dinámicasdinámicas
• Sistema de traducción de dominiosSistema de traducción de dominios
• Acelerador de acceso a Internet Acelerador de acceso a Internet 

mediante Cachémediante Caché
• Denegador de acceso a páginas Denegador de acceso a páginas 

prohibidasprohibidas
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La solución en SW libreLa solución en SW libre

• Linux Mandriva 2010Linux Mandriva 2010
• dhcp-serverdhcp-server

• bindbind
• squidsquid

• dansguardiandansguardian
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HistoriaHistoria

• 1978  Argentina / Pablo VI , Juan Pablo I, Juan Pablo II→1978  Argentina / Pablo VI , Juan Pablo I, Juan Pablo II→

• 1980  BIND: Berkeley Internet Name Domain→1980  BIND: Berkeley Internet Name Domain→
–Douglas Terry, Mark Painter, David Riggle and Songnian Zhou: Douglas Terry, Mark Painter, David Riggle and Songnian Zhou: 

BerkeleyBerkeley

• 1982  España→1982  España→

• 1986  Mexico→1986  Mexico→

• 1990  Italia→1990  Italia→

• 1990  Squid: Duane Wessels, U of Colorado→1990  Squid: Duane Wessels, U of Colorado→
–Harvest Cache DHarvest Cache Dææmonmon

• 1993  RFC 1531: DHCP→1993  RFC 1531: DHCP→

• 1994  USA→1994  USA→

• 1997  DHCPv6→1997  DHCPv6→

• 1998  Francia→1998  Francia→

• 2001  dansguardian: SmoothWall ltd et al→2001  dansguardian: SmoothWall ltd et al→

• 2002  Corea del Sur y Japón→2002  Corea del Sur y Japón→

• 2005  Benedicto XVI→2005  Benedicto XVI→
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Quién puede conectarseQuién puede conectarse

• Cualquier computador que utilice Cualquier computador que utilice 
protocolo TCP/IP para conectarse protocolo TCP/IP para conectarse 
a internet.a internet.
– Micro$oft WindowsMicro$oft Windows
– Mac OS XMac OS X
– UNIXUNIX
– LinuxLinux
– Prácticamente todoPrácticamente todo
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Antes de la instalaciónAntes de la instalación

• Instalar Mandriva 2010.2Instalar Mandriva 2010.2
• Configurar “Repositorios”Configurar “Repositorios”

– OficialesOficiales
– PLFPLF

• Actualizar el sistemaActualizar el sistema
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Inicie el Centro de Control Inicie el Centro de Control 
de Mandrivade Mandriva
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Autentíquese como rootAutentíquese como root
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Seleccione Compartir la Seleccione Compartir la 
conexión a Internetconexión a Internet
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Autorice la acción de Autorice la acción de 
compartir la conexióncompartir la conexión
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Generalmente Generalmente 
autodetecta la conexiónautodetecta la conexión
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Configure una IP clase “C” Configure una IP clase “C” 
para la red localpara la red local
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Autorice el servidor DNSAutorice el servidor DNS
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Para DNS se utiliza bindPara DNS se utiliza bind
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Autorice el servidor DHCPAutorice el servidor DHCP
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Para DHCP se requiere el Para DHCP se requiere el 
paquete dhcp-serverpaquete dhcp-server
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Autorice el servicio de Autorice el servicio de 
proxy cachéproxy caché
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Para proxy-caché se Para proxy-caché se 
requiere squidrequiere squid
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Finalice, todo está Finalice, todo está 
cofiguradocofigurado
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Configure el FirewallConfigure el Firewall

Descripción

Historia

Comp & Reqs

Instalación

Licencia

Costos 

Usuarios



  

Se autorizan los Se autorizan los 
servicios que se ofrecenservicios que se ofrecen
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Confirme la selecciónConfirme la selección

Descripción

Historia

Comp & Reqs

Instalación

Licencia

Costos 

Usuarios



  

Solo active la red Solo active la red 
conectada a Internetconectada a Internet
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Active el Control ParentalActive el Control Parental
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Habilite las listas de Habilite las listas de 
control de accesocontrol de acceso
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Reinicie el equipoReinicie el equipo
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Active el control parentalActive el control parental
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Configure otros Configure otros 
parámetrosparámetros
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En la lista negra poner En la lista negra poner 
los dominios denegadoslos dominios denegados
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Para control parental se Para control parental se 
requiere dansguardianrequiere dansguardian
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LicenciamientoLicenciamiento

•Todo el software utilizado es Todo el software utilizado es 
OpenSource:OpenSource:
–Linux Firewall (iptables) GPLLinux Firewall (iptables) GPL
–Dhcp-server: ISC (BSD like)Dhcp-server: ISC (BSD like)
–bind: BSDbind: BSD
–squid: GPLsquid: GPL
–dansguardian: GPLdansguardian: GPL

Descripción

Historia

Comp & Reqs

Instalación

Licencia

Costos 

Usuarios



Agenda

• Descripción del problema

• Historia

• Compatibilidad y requisitos

• Instalación

• Licenciamiento

• Costos (instalación, capacitación, mto)

• Usuarios en Colombia y en el mundo



  

CostosCostos
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S W  L i b reS W  L i b re S W  P ro p i e ta r ioS W  P ro p i e ta r io
I n sta l a c i ó nI n sta l a c i ó n $ 0 ,0 0$ 0 ,0 0 ??

L i c e n c i a m i e n toL i c e n c i a m i e n to $ 0 ,0 0$ 0 ,0 0 ??
C a p a c i ta c i ó n  a  a d m i n i stra d o re sC a p a c i ta c i ó n  a  a d m i n i stra d o re s$ 20 0 .0 0 0 ,0 0$ 2 0 0 .0 0 0 ,0 0 ??

C a p a c i ta c i ó n  a  u su a r i o sC a p a c i ta c i ó n  a  u su a r i o s $ 0 ,0 0$ 0 ,0 0 ??
M a n te n im i e n to  a n u a lM a n te n im i e n to  a n u a l$ 60 0 .0 0 0 ,0 0$ 6 0 0 .0 0 0 ,0 0 ??
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UsuariosUsuarios
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• Usuarios en casa para compartir en Usuarios en casa para compartir en 
forma segura su conexión a forma segura su conexión a 
internet con todos los equipos internet con todos los equipos 
domésticosdomésticos

• Usuarios empresariales interesados Usuarios empresariales interesados 
en controlar su conexiónen controlar su conexión
– Chahín Vargas & Asociados (Bogotá)Chahín Vargas & Asociados (Bogotá)
– Ministerio del interior y de justiciaMinisterio del interior y de justicia
– Ferretería ReinaFerretería Reina
– http://dansguardian.org/?page=whousesithttp://dansguardian.org/?page=whousesit



Muchas Gracias

¿Preguntas?

ventas@skinait.com

http://www.skinait.com
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